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多要素認証（パスキー認証）

機能概要

・Webアプリ（ブラウザ版）のログイン方法をパスキー認証に変更可能となりました。

・パスキー認証とすることで、認証用端末の「所有要素」および「生体要素」の多要素認証を実現することができます。また、複雑な

パスワードの記憶・入力等から解放され、利用者の利便性を向上することができます。

◦ベースプラン以上で利用可能です。

機能説明

●管理者により、ワークスペース単位で有効/無効が選択可能です。

〇 バージョン3.4ではWebアプリ（ブラウザ版）のみであり、モバイルアプリ、サービス管理サイトは今後のアップデート予定です。

●パスキー認証端末の初回利用時には、ID/PWに加えてメール認証（本人確認）による初期設定を行います。

〇そのため登録ユーザー全員にメールアドレス設定が必要となります。

●パスキー認証のリセットについては、 登録された認証情報のユーザー単位の個別操作が可能です。

○ 管理者はリセットが可能です。
○ ユーザー自身によるリセットは管理者の設定により可能です。

●パスキーに登録できる認証端末（生体認証機能のあるデバイス）は１台のみです。

○ 複数端末登録は今後のアップデートで対応予定です。
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サービス管理サイトの操作（１/３）

ワークスペース毎に、以下の設定が可能です

・Webアプリ（ブラウザ版）へのパスキー認証の有効
／無効

・ユーザーによるパスキーリセットの許可／不許可
なお「管理者によるパスキーリセットの許可」
は常に有効です

モバイルアプリはパスワード認証のままで変更は
ありません。
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サービス管理サイトの操作（２/３）

パスキー認証を有効化するには、以下の確認事項を
全てチェックする必要があります。

・メールアドレス未登録のユーザーはログイン不可
・パスワード認証によるログインは不可

・パスキー設定に必要なデバイスの確認

●前項の「パスキーを有効にする」をチェックした場合、以下の確認画面が表示されま
す。
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サービス管理サイトの操作（３/３）

管理者によるパスキーのリセットは、
ユーザー情報画面からユーザー毎
に個別で操作します
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パスキーの初期設定（１/６）

パスキー認証端末の初回利用時は
ID/PWに加えて、メール認証（本
人確認）による初期設定が必要で
す
ログイン画面で以下を入力して
「次へ」ボタンをクリックします

・ワークスペースID
・ログインID
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パスキーの初期設定（２/６）

パスワードを入力して
「ログイン」ボタンをクリックします
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パスキーの初期設定（３/６）

登録済のメールアドレス宛に、パスキー設定URLが
記載されたメールが送信されます
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パスキーの初期設定（４/６）

メールに記載されたURLにアクセスし
て、「設定する」ボタンをクリックすると、
パスキー作成ポップアップウインドウが
出現します。
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パスキーの初期設定（５/６）

パスキーの作成方法（３通り）から
1つ選択し、画面の指示に従ってパ
スキーを作成します

① スマートフォンまたはタブレットを使
用する
② このデバイス
③ USBセキュリティキー
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パスキーの初期設定（６/６）

パスキー設定が完了しました
「ログイン画面へ」ボタンをクリックして、
パスキー認証でログインしてください
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パスキーによるログイン認証例① ログイン画面

パスワードが入力不要になり、
・ワークスペースID
・ログインID
のみの入力となります

「次へ」ボタンで、
認証ポップアップウィンドウが出現しま
す
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パスキーによるログイン認証例② 認証方式選択

①スマートフォンまたはタブレットを使
用する
②このデバイス
③USBセキュリティキー
の３通りの認証方法があります
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パスキーによるログイン認証例③ モバイル端末による認証（１/２）

「スマートフォンまたはタブレットを使用する」
をクリックするとORコードが表示されます

モバイル端末でQRコードを読み取ると、
モバイル端末側で認証画面が開き、生体
認証が行われます
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パスキーによるログイン認証例④ モバイル端末による認証（２/２）

生体認証が成功した場合、ログイン後の
画面に遷移します
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パスキーによるログイン認証例⑤ WindowsPCの顔認証
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「このデバイス」をクリックすると、Windows
端末に備わっている顔認証等にて認証が行
われます
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パスキーによるログイン認証例⑥ MacPCの指紋認証

Mac端末の場合は指紋認証になります
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パスキーによるログイン認証例⑦ PCの生体認証

顔認証や指紋認証が成功した場合、ロ
グイン後の画面に遷移します
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パスキーのリセット方法（１/５）

ログイン画面の
「パスキー認証端末を解除する場合はこち
ら」リンクをクリックします

※サービス管理サイト上で、管理者がユー
ザーによるパスキーのリセットを許可して
いない場合は、管理者に解除を依頼
してください（本資料P2参照）
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パスキーのリセット方法（２/５）

ワークスペースIDとログインIDを入力して、
「送信する」を押下します
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パスキーのリセット方法（３/５）

登録済のメールアドレス宛に
パスキーリセットURLが記載された
メールが送信されます



2121

パスキーのリセット方法（４/５）

メールに記載されたURLにアクセスして、
「リセット」ボタンをクリックすることでパスキーのリ
セットを行います
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パスキーのリセット方法（５/５）

パスキーのリセットが完了しました

改めて別の端末等でパスキー設定を行ってくださ
い（本資料P5参照）


